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Referent
Rechtsanwalt Michael Rohrlich - Vita
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Referent
Rechtsanwalt Michael Rohrlich - Tatigkeitsschwerpunkte

Urheberrecht KlI-Recht E-Commerce

Datenschutzrecht IT-Recht Social Media
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@ @

Onlinerecht Bildrecht Cloud Computing
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Inhalt / Ubersicht

1. EinfGhrung / Grundlagen
2 . Kaufmannische Rechnung
3. Schriftform vs. elektr. Form

/4. Praxiseinsatz
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Il EinfUhrung / Grundlagen
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Il EinfUhrung / Grundlagen

® Signatur: Namenszeichen, Unterschrift,
Grulsformel in E-Mails ...

" Elektronische Signatur: Daten in
elektronischer Form, die anderen
elektronischen Daten beigefugt oder
logisch mit ihnen verbunden werden
und die der Unterzeichner zum
Unterzeichnen verwendet (muss
gesetzl. Voraussetzungen erfillen)

" Digitale Signatur: bestimmte Klasse von

mathematischen Verfahren (Informatik, o » -
Kryptografie) ‘ .
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Il EinfUhrung / Grundlagen

elDAS:

electronic
IDentification,
Authentication and
EU elDAS- Trust Services

Vertrauens- Verordnung
dienstegesetz

elDAS-
Durchfihrungs-
gesetz
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I EinfUhrung / Grundlagen

e war in Kraft ab 09/2014 & anzuwenden
ab 07/2016
elDAS- e inzwischen abgelést durch
Verordnung Nachfolgeregelung y
~N

e ,European Digital Identity Framework"
e in Kraft seit 20. Mai 2024
SIp)\F | e Listen mit Standards und Prufverfahren,

Verordnung erlassen durch die EU y
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i1 EinfUhrung / Grundlagen

® Ziele eIDAS-VO (1.0)
® Einheitliche Richtlinien fur alle EU-Mitgliedstaaten
® sichere digitale Ablaufe durch Identifizierungsmaoglichkeiten

® Ermoglichung einer digitalen Signatur und Fernsignatur
(z. B. auch fur Mobilgerate)

" mehr Rechtssicherheit bzgl. elektronischer Signaturen

® Reduzierung und Vereinfachung von birokratischen Prozessen
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I EinfUhrung / Grundlagen

elektr. Signaturen elektr. Siegel
elDAS Verordnung

. 11
elektr. Zeitstempel Vertrauensdienste
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i1 EinfUhrung / Grundlagen

" Ziele eIDAS2-VO (,,European Digital Identity Framework")

“ Beheben von Schwachstellen der bisherigen e DAS-VO
(z.B. hohere Sicherheitsanforderungen durch techn. und betriebl.
Anforderungen an Vertrauensdiensteanbieter sowie
Leitlinien fUr die Uberwachung und Durchsetzung der Standards)

® Erweitern der Vertrauensdienste (z. B. elektr. Einschreiben,
elektr. Authentifizierungs-Zertifikate)

® EinfUhrung eines Europaischen ID-Wallets (dig. Ausweis / Identitat
zur Identifizierung und Authentifizierung durch eindeutige,
dauerhafte Personenkennziffer)

12

“ nationale Umsetzung der Vorgaben fir die
.digitale Brieftasche" durch das BMI
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I EinfUhrung / Grundlagen

elektr. Einschreiben elektr. Zertifikate EUID Wallet

elDAS2 Verordnung

13
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Il EinfUhrung / Grundlagen

elektronische Signatur

(einfache) elektronische Signatur
(Art. 3 Nr. 10 eIDAS2-VO)

qualifizierte elektronische Signatur
(Art. 3 Nr. 12 eIDAS2-VO), QES
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i) EinfUhrung / Grundlagen

elektronische Signatur

E i " elektr. Signatur (Art. 3 Nr. 10 eDIAS2-VO)

% ,Daten in elektronischer Form, die anderen

elektronischen Daten beigefigt oder

@ S logisch mit ihnen verbunden werden und die
PR der Unterzeichner zum Unterzeichnen

verwendet"
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I EinfUhrung / Grundlagen

elektronische Signatur

(einfache) elektronische Signatur
(Art. 3 Nr. 120 eIDAS2-VO)

" FES (Art. 3 Nr. 11 eDIAS2-VO)

qualifizierte elektronische Signatur n w EIne EIektronISChe Slgnatur/ dle
e die Anforderungen des Artikels 26 erfillt"

16
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Il EinfUhrung / Grundlagen

Anforderungen FES

(Art. 26 eI DAS2-VO)

‘ dem Unterzeichner zugeordnet
ermaoglicht die Identifizierung des
Unterzeichners

nachtragliche Veranderung
der Daten kann erkannt werden

17
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Il EinfUhrung / Grundlagen S

elektronische Signatur

® QES (Art. 3 Nr. 12 eDIAS2-VO)

" eine fortgeschrittene elektronische

Signatur, die von einer qualifizierten
elektronischen Signaturerstellungseinheit
erstellt wurde und auf einem qualifizierten

Zertifikat fir elektronische Signaturen
beruht" =




¢

MICHAEL ROHRLICH
RECHTSANWALT

Il EinfUhrung / Grundlagen

Vertrage sind grdsl. formfrei moglich

19
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Il EinfUhrung / Grundlagen

" §125S. 1 BGB: Nichtigkeit wegen Formmangels

® ,Ein Rechtsgeschaft, welches der durch Gesetz vorgeschriebenen
Form ermangelt, ist nichtig."

® § 127 Abs. 1 BGB: Vereinbarte Form

% ,Die Vorschriften des § 126, des § 126a oder des § 126b gelten im
Zweifel auch fir die durch Rechtsgeschdft bestimmte Form."
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i1 EinfUhrung / Grundlagen

® § 126 BGB: Schriftform [,,wet ink"]

® (1) Ist durch Gesetz schriftliche Form vorgeschrieben, so muss die
Urkunde von dem Aussteller eigenhandig durch
Namensunterschrift oder mittels notariell beglaubigten
Handzeichens unterzeichnet werden.
[...]
(3) Die schriftliche Form kann durch die elektronische Form
ersetzt werden, wenn sich nicht aus dem Gesetz ein anderes
ergibt.
(4) Die schriftliche Form wird durch die notarielle Beurkundung *
ersetzt."
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Il EinfUhrung / Grundlagen —

® § 126a Abs. 1 BGB: Elektronische Form

% ,Soll die gesetzlich vorgeschriebene schriftliche Form durch die
elektronische Form ersetzt werden, so muss der Aussteller der
Erkldarung dieser seinen Namen hinzufugen und das elektronische
Dokument mit seiner qualifizierten elektronischen Signatur
versehen."




I EinfUhrung / Grundlagen

Schriftform
(§ 126 BGB)

= nur fir spezielle
Erklarungen /

= z.B. bei Angebot,
Widerrufsbelehrung,

= Bestatigung der
Echtheit einer

» ,moderne"
Unterschrift

Vertrage, z.B.: = kann z.T. klassische" Kaufvertrag etc. Unterschrift durch
= Kiindigung Unterschrift ersetzen = erfillt durch z.B.: Notar, z.B. bei:
Arbeitsvertrag = E-Mail = Hauskauf
= Abschluss / = PDF-Datei = GmbH-Grindung
KQndigung = Fax = not. Testament
MIERZEASE = Textinhalte auf CD, "
= Verbraucher- USB-Stick, SD-Card
darlehen e

ANN

Achtung:
Online-Texte
erfillen nicht die
gesetzl. Textform!
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Textform notar. Beurkundung offentl. Beglaubigung
(§ 126b BGB) (§ 128 BGB) (§ 129 BGB)

= Bestatigung der
Echtheit einer
Unterschrift durch
eine offentl. Stelle,
z.B. Gemeinde

23
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Kaufmannische Rechnung
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|
|

Kaufmannische Rechnung

Pflichtangaben kaufm. Rechnung

Name + ladungsfahige Anschrift Rechnungssteller ggf. getrennte Angaben nach Steuersatzen

Name + ladungsfahige Anschrift Rechnungsempfanger  ggf. Hinweis auf Steuerbefreiung + Grund
(z.B. Kleinunternehmerregelung)

Steuernummer des Finanzamtes oder USt.-ID-Nr. ggf. Preisminderung
Rechnungssteller

Rechnungsdatum getrennter Ausweis des Rechnungsbetrages nach
Umsatzsteuersatz, -betrag + evtl. Steuerbefreiungen

fortlaufende Rechnungsnummer ggf. Angabe von erhaltenen bzw. in Rechnung gestellten
Vorschusszahlungen

Art + Umfang der Lieferung / Leistung ggf. Storno

Zeitpunkt / -raum der Lieferung / Leistung Hinweis zur Aufbewahrungspflicht
(z.B. bei Werklieferungen oder Bauleistungen)

gqu. Verbrauchern Hinweis auf gesetzl. Verzugsregelung, dass spatestens nach 30 Tagen automatisch Verzug
eintritt und dann u.a. Verzugszinsen geltend gemacht werden konnen

26
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|
|

Kaufmannische Rechnung

¥ Fazit:

® kaufm. Rechnungen missen grdsl. nicht unterschrieben werden,
um wirksam zu werden

Steuerberater

s | o Textform reicht aus

SonNgpgod

e § 9Abs. 1 StBVV

p
Rechtsanwalte
e Textform reicht aus 2
0 e {10 Abs. 1RVG
\_
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.. Schriftform vs. elektr. Form

" Was gilt wann?
% grdsl. Formfreiheit von Vertragen, Erklarungen etc.

® Textform oft ausreichend, z.B. durch handschriftliches
Namenskurzel oder (einfache) elektr. Signatur

® bei gesetzl. vorgeschriebener bzw. vertragl. vereinbarter
Schriftform ist eigenhandige Unterschrift (,wet ink™)
erforderlich, alternativ eine qualifizierte elektr. Signatur

® Hinweis: im B2B-Bereich kann bestimmte Form vertraglich
vereinbart werden
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.2 Schriftform vs. elektr. Form

Unterschrift
(,wet ink")

(einfache) fortgeschrittene qualifizierte P

elektr. Signatur elektr. Signatur elektr. Signatur
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‘ .
»2 Schriftform vs. elektr. Form

Voraussetzungen:

- klassische" Unterschrift

- eigenhandig auf Papier

b Unterschrift
(,wet ink")
Unterzeichnen

Voraussetzungen: | | Voraussetzungen: Voraussetzungen:
- Dateniin - eindeutig dem Unterzeichnenden zugeordnet - von einer qualifizierten elektr.
elektr. Form - erm0oglicht Identifizierung des Unterzeichnenden Signatureinheit erstellt
- mit Dokument - mittels Verschlusselungstechn. erstellt - beruht auf einem qualifizierten
verbunden - weist nach, dass Dokument nicht verandert wurde Zertifikat fUr elektr. Signaturen

= CV S
(einfache) J fortgeschrittene qualifizierte b £5

elektr. Signatur elektr. Signatur elektr. Signatur
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Einsatz:
- erfUllt auch Schriftform
- nahezu Uberall einsetzbar
b Unterschrift
(,wet ink")
Unterzeichnen
Einsatz: Einsatz: Einsatz:
- Grafik, Kurzel, - rechtskonform erzeugte Signatur-Datei - alles von FES
Hakchen, - elektr. - wird als ,Zusatzinfo" an Datei angehangt - kann Berufsattribut enthalten
unterzeichnen - Dateiverschlisselung moglich - kann ,klassische" Schriftform
(z.B. per Finger...) | | - weist nach, dass Dokument nicht verandert wurde ersetzen

(einfache) J fortgeschritteneC‘ qualifizierte b =

elektr. Signatur elektr. Signatur elektr. Signatur
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Praxiseinsatz
Anwendung:
- jegliche Erklarungen
- u.a. Vertrage, Rechnungen...
b Unterschrift
(,wet ink")
Unterzeichnen
Anwendung: Anwendung: Anwendung:
- Dokumente - Dokumente ohne Schriftformerfordernis und - Dokumente mit erforderlicher
ohne Schriftform- || Gberschaubarem Haftungsrisiko Schriftform
erfordernis - insbesondere B2B-Transaktionen, z.B. Angebote, - z.B. Kindigung Arbeitsvertrag,
- z.B. Reisekosten- || Vertrage, Bestellungen... Verbraucherdarlehen, Mietvertrag...
abrechnungen, i q
Dienstplane... M l J
(einfache) fortgeschrittene qualifizierte b &

elektr. Signatur elektr. Signatur elektr. Signatur
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O Praxiseinsatz

" Vorteile elektr. Signatur
Moglichkeit zur Identifizierung / Authentifizierung des Unterzeichners

Maoglichkeit zur Uberprifung, ob Inhalt nach Unterzeichnung geandert
wurde

® rein digitale Prozesse
® auch mobil / remote einsetzbar
® (F)ES in den meisten Fallen ausreichend & sicher

® QES kann gesetzl. Schriftform erfillen

35
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Anderungsdaturn Typ Grofe
: . e —— Acrobat-D... 23 KB
Mit Adobe Acrobat DC affnen
Drucken
7-Zip >
@ Mit Adobe Acrobat bearbeiten
E Dateien in Acrobat zusammenfihren...
@) Mit Adobe Acrobat freigeben
= Freigabe
@ MNorton 360 >
Offnen mit g
SecSigner > Signieren, Signatur als separate Datei
In Microsoft Word- Dokument konverticren Signieren, Signatur und Dokument in einer Datei
In durchsuchbares PDF konvertieren Signieren, Signatur in PDF
Signieren und Verschlisseln
@ Mit MNero 2017 brennen h . i
Werschlisselungszertifikat speichern
Vorgangerversionen wiederherstellen
Daten nur verschlisseln
Senden an > Verifizieren

Ausschneiden

Kopieren

PDF/A-Konformitat prifen

Verknapfung erstellen
Laschen

Umbenennen

Eigenschaften

36
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O Praxiseinsatz

A Name Anderungsdatum Typ Grafe

kalender-2025-nrw-querformat. pdf 13.05.2024 18:11 Adaobe Acrobat-D... 25KB

iy Signierkomponente suchen und initialisieren - SecCommerce SecSigner - O hed
I5} SecCommeree
d Seciigner
> Bitte wihlen Sie zwischen folgenden Optionen:
Digitale Signatur

naturkarte suchen

Softwarezertifikat

Signatur bestatigen

Online-Zeitstempel

7.31 BR 2022-12-16
Kartenleser 1

Sicherheitseinst. hoch

e

SecCommerce SecSigner & /

37
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O Praxiseinsatz

" MName Anderungsdatum Typ GroBe
kalender-2025-nrw-querformat.pdf 13.05.2024 1&:11 Adobe Acrobat-D... 25 KB
iy Signierkomponente suchen und initialisieren - SecCommerce SecSigner = O >
15} SecCommerce G
d SecSigner
> Bitte lagsen Sie |hre Signaturkarte wahrend des Signaturvorgangs im Kartenleser.
Digitale Signatur
Erzeugen Signaturkarte suchen PCSC: REINER SCT cyberJack RFID komfort USB 1 °
: Konnektor Konfig. = i —
BNotK UA
L Zertifikatdetails Michael Rohrlich
. Signatur bestétigen Zertifikat flr: BNotK Fernsignatur
I Cnline-Zeitstempel
|
- Wollen Sie Aftributzertifikate aus einer Datei in die Signatur einbinden?
I s Aftributzertifikat einbinden
Kartenleser 1
r - Wollen Sie das Verschlisselungszerifikat speichern?
Sicherheitseinst. hoch Verschlisselungszertifikat speichern
SecCommerce SecSigner 8 /
A
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O Praxiseinsatz

~  MName Anderungsdatum Typ GroBe
kalender-2025-nrw-querformat. pdf 13.05.2024 18:11 Adobe Acrobat-D... 25 KB
E:j PDF-Signatur: Annctation - SecCommerce SecSigner - O >

IS} SecCommere: R

LI LLL T kalender-2025-nrw-querformat. ...
= [ | Sichtbare Signatur-Annotation im PDF-Dokument

Digitale Signatur
erzeugen

[v] Datum und Uhrzeit anzeic ¥] Labe ot 17

Online-Zeitstempel

7.31 BR 2022-12-16 Grifke der Annotation (Breite x Héhe):

Sicherheitseinst. hoch

oo

SecCommerce Secligner @ /
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O Praxiseinsatz

A Name Anderungsdatum Typ Grafe

kalender-2025-nrw-querformat. pdf 13.05.2024 18:11 Adabe Acrobat-D... 25 KB

P Signatur erzeugen - SecCommerce SecSigner - O >

I5; SecCommerce

SecSigner

- Bitte priifen Sie das Dokument und signieren Sie es anschliekend:

kalender-2025-nrw-querformat. pdf
Digitale Signatur
— o 7] @ o @

Konnektor Konfig. &
Kalender 2025 Nordrhein-Westfalen
Januar Febnuar Juni Juli Augesi | Sepember| Okiober  Nowember | Dezember
1 | 32 EEL) [ 1 1 b W | S s | | M2
10m T %a 2 e T 2 5 T |z o= T Tm
1 Fr 1 o 1o 10a 1 5a T = e =
[ a T 4 & o W4 451 Ao I
Online-Zeitstempel —l: : = : :" : : : :‘ . 0L _ : ‘
= i i o . i e a
o E ta ™ T 0 7 5a |7¢ [ 73
- I i T [ Wi F i o ) i i T
o e [ sa o e 4 [ 5. » §a i [ e LR |- L3
0 Fr '-ln. [ I [[ETY 0 o 3 e WPy 15 16
KT ) e [ 11 S S 1 R "o nem 11 D
(s lem  lew  [wse i e T R
e {1ioe = Ve [T e Tm T N
T Varr Tarr 1w Tew [T T IEE) wer e
e 155a ) [ o o {im 5.
T Wi = T T Tose T Woe = oo
_ . R 7o [T T ia e L |
7.31 BR 2022-12-16 e o =) Wee o [1h3m T e duos Wi =) =S -

Kartenleser 1 . -.
Zur Signatur des Dokuments klicken Sie auf 'signieren’ und 2024-06-07 13:43:56 CEST

Sicherheitseinst. hoch geben die PIN Ihres Signaturschlissels am Kartenleser ain.

m anzeigen [ signieren :]

| |
SecCommerce SecSigner & /
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O- Praxiseinsatz

| L w.| Pfad kopieren - LN — oS
en Einfdgen Verschieben Kopieren Laschen Umbenennen Bitte PIN eingeben
(7] Verkniipfung einflgen nach = nach = -
Zwischenablage Organisieren " i i
ausgestelit fur: Michael Rohrlich
EesenBCR A bownlaad I et ausgestelit von: beA Card CA 2022
A Mame -:f\ncll':rungsclatum Typ Bundesnotarkammer
kalender-2025-nrw-querformat.pdf 13.05.2024 18:11 Adobe
i Bitte geben Sie die PIN der Signaturkarte am Kartenleser ein (6 bis 15
i signatur erze g Zeichen):. . O

I} SecCommerce |
E SecSigner
Signaturfortschritt Y

Digitale Signatur

erzeugen e S i i i
1 ektor Konfig. PIN Gberprift: Nein. Bitte eingeben!
i Massensignatur mit 1 Kartenleser
naturkarte lesen S
Anzahl zu signierender Dokumente: 1
| Online-Zeitstempel
“* Bitte } Sie die A lhres cyberlack K I s **

7.31 BR 2022-12-16
2024-06-07 13:44:17 CEST

Sicherheitseinst. hoch

.
SecCommerce SecSigner B /
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E SecCommerce

SecSigner

Digitale Signatur
iiberpriifen
signaturdaten lesen

atur prifen
Online-Zertifikat-
Priifung

7.3 BR 2022-12-16

Sicherheitzeingt. hoch

Lizenz
| |

SecCommerce SecSigner &

f,’g, Signatur prifen - SecCommerce SecSigner

T Ergebnis der Priifung: @ Die Signatur ist guitig
Signatur von: Michael Rohrlich
Signaturzeit ?
Zertifikatstatus: Online-Sperrabfrage noch nicht durchgefiihrt
Zertifikat fur: gualifizierte Signatur

Dokument anzeigen kalender-2025-nrw-querformat pdf

Signaturdetailz anzeigen

Zerifikatdetails

C- Online-Priifung: Abfrage des Zertifikatstatus beim Trustcenter:

Online-Zertifikat-Prifung

- Signaturpriifung: Anzeige der technischen Details:

Priifbericht speichern Priifbericht anzeigen

v
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O Praxiseinsatz

¥ |+ Erstellen [@Jat - @] x
Elektronische Signaturen Text oder Tools suchen Q, E D =

é& Unterschrieben und alle Unterschrifien sind galtig. Unterschriftsfenster x  Unterschriften o - Q

v &6 Revision 1: Unterschrieben von Michael Rohr D-

Unterschrift ist giltig: I-D
Dokument wurde nach dem Unterschreibe
Geproft durch SecCommerce SecSigner.
Die Unhrzeit der Signatur stammtvon der U

Zuletzt geprift: 2024.06.07 13:45:12 +02'00°

Feld: Signature_1717760672714_0 (Unsicht

SO NI ~ |

Klicke, um diese Version anzuzeigen

Kalender 2025 Nordrhein-Westfalen Kalenderpedia

Januar Februar Mérz April Mai Juni Juli August | September| Oktober | November | Dezember
1 Mi veyar 11 Sa 1 Sa 1 Di 1 Do pat: 1 S0 1 Di 1 Fr 1 Mo B[ 1 Mi 1 Sa aemeign | 1 Mo 49
2 Do 2 So 2 So 2 Mi 2 Fr 2 Mo 2 2 Mi 2 sa 2 Di 2 Do 2 So 2 Di
3 Fr 3 Mo 83 Mof= 0|3 Do 3 sa 3 Di 3 Do 3 So 3 Mi 3F O[3 Mo )3 Mi
4 sa 4 Di 4 Di 4 Fr 4 So 4 Mi 4 Fr 4 Mo 22| 4 Do 4 sa 4 Di 4 Do
5 So 5 Mi 5 Mi 5 Sa 5 Mo i 5 Do 5 Sa 5 Di 5 Fr 5 So 5 Mi 5 Fr
6 Mo s 2|6 Do 6 Do 6 So 6 Di 6 Fr 6 So 6 Mi 6 Sa & Mo 41| 6 Do 6 Sa
7 Di T Fr 7 Fr 7 Mo 15 7 Mi 7 Sa 7 Mo 26( 7 Do 7 So 7 Di T Fr 7 So
8 Mi 8 Sa 8 Sa 8 Di 8 Do 8 So Pmg=n | 8 Di B Fr 8 Mo 7|8 Mi 8 Sa 8 Mo 0
9 Do 9 So 9 So 9 Mi 9 Fr 9 MooE 29 mi 9 Sa 9 Di 9 Do 9 So 9 Di
10 Fr 10 Mo 7[10 Mo 11/10 Do 10 Sa 10 Di 10 Do 10 So 10 Mi 10 Fr 10 Mo 4a[10 Mi
11 Sa 11 Di 11 Di 11Fr 11 So sty |11 Mi 11 Fr 11 Mo 3311 Do 11 Sa 11 Di 11 Do
12 So 12 Mi 12 Mi 12 Sa 12 Mg 20012 Do 12 8a 12 Di 12 Fr 12 So 12 Mi 12 Fr
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O Praxiseinsatz

" Beispiele Anbieter elektr. Signatur

® Bundesnotarkammer (Anwalte, Notare)
® FP Sign

® inSign

® DocuSign

" Intarsys

“ IDnow eSign

® Adobe Sign

% eversign

" Augen auf bei der Anbieter-Auswahl: Nicht jeder Anbieter *
ist fUr das Ausstellen von QES berechtigt!
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Rohrlich

Rechtsanwalt

zert. Datenschutzbeauftragter (DSB-TUV) | gepriifter Datenschutzauditor (Haufe)

zert. Informationssicherheitsbeauftragter (IHK) | zert. IT-Grundschutz-Praktiker (BSI)

HR Data Protection Manager (Beck) | Data Protection Risk Manager (FOM)

Heinestr. g
52146 Wirselen

Tel.: 02405 —-1408040
Fax: 02405 — 1408041
Mobil: 0177 — 5554462

E-Mail: info@ra-rohrlich.de
WWW: ra-rohrlich.de

Blog & Social Media:
€ Rechtssicher.info

@ Youtube.com/
@RisikobasierterAnsatz

F3 Facebook.com/ra.rohrlich

Bsky.app/profile/
michaelrohrlich.bsky.social

il Linkedin.com/in/
michael-rohrlich-3577b3109
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