Die Rolle des Menschen im
Kampf gegen
Cyberkriminalitat

... und warum wir
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BEVOR WIR STARTEN

SCHON BEKOMMEN?

O 4 4 h

Mo. 10. Okt., 16:18 SMS-Nachricht SMS-Nachricht
Mo. 10. Okt., 16:18 Mo. 10. Okt., 16:18

I ! DHL-SERVICE Sehr geehrter
[Bank-Helpdesk] ) Hallo mama, rate mal wessen's ! Kunde, |hr Paket konnte nicht
Es wurde gerade versucht, Ha[”dyd in der WaEChmanc_h'”e zugestellt werden, da die
mehrere Betrage Uber |hre e - Zollgebihren (1,79€) nicht
X Nummer einspeichern und die alte bezahlt wurden. Sie kénnen

Bank auf eine unbekannte I6schen @ ] e
K iberwei oschen 5g unter folgendem Link

ontonummer zu uberwelisen. bezahlen:hitns: /X me.me/

90A4SYHX

Warst du das nicht? Dann
kontaktieren Sie |hre Bank so
schnell wie moglich Uber
unseren 24/7 Helpdesk auf
Whatsapp [



Cyberkriminelle
konzentrieren ihre
Angriffe auf ein
Hauptziel



Menschen

68 %

der SicherheitsverstoRe sind auf ein
nicht boswilliges menschliches
Element zuriickzufiihren, z. B. eine
Person, die sich von einem Social-
Engineering-Angriff tauschen lasst
oder einen Fehler begeht.

Quelle: Verizon, 2024




UBER HACK

Wie LapsusS Psychology genutzt hat um Uber zu hacken

O

@ Zugang zum VPN

: _D
8%8 Zugang zu internen E
Services iy ‘

A

— Cyber-Kriminelle (Organisationen ) entwickeln sich stindig weiter
— Diese Innovationen sind vor allem psychologischer Natur
() sosafe

Quellen: Cyber Security Drive, 2022, The Hackers News, 2022.



Zwei der groBten Risiken fur die Gesellschaft
im Jahr 2024 sind Kl generierte
Desinformationen und Cyberangriffe
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Mehr als 32 Mrd.
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seit 2017
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... dahinter stehen drei grolse Antriebsfaktoren

Neue Technologien

79%

der Security-Verantwortlichen halten den
Einsatz generativer Kl durch Cyberkriminelle
fur besorgniserregend, bei Unternehmen mit
mehr als 5.000 Mitarbeitern sind es sogar 86

V=RDICT

The state of cybersecurity: Al
and geopolitics mean a bigger

threat than ever

Globale Instabilitat

75%

3 von 4 Security-Verantwortliche bestatigen,
dass die geopolitische Lage das
Sicherheitsrisiko ihrer Organisation erhcht
hat.

Quelle: Human Risk Review, 2024

Vernetzung

80%

der Security-Verantwortlichen erkennen
zunehmend die Bedeutung der
Lieferkettensicherheit.

.| 0o—0 \,

HP Businesses Fear Physical Supply

Chains Pose Cyber Risk



SMISHING EVOLUTION

... Cyberkriminelle lernen schnell

SMS-Nachricht
Mo. 10. Okt., 16:18

DHL-SERVICE Sehr geehrter
Kunde, |hr Paket konnte nicht
zugestellt werden, da die
Zollgebihren (1,79€) nicht
bezahlt wurden. Sie konnen
unter folgendem Link
bezahlen:https://pxime.me/
90A4SYHX

n




SMISHING VERMEIDEN

5 Tipps:

Klicke nicht auf Hyperlinks in Nachrichten von unbekannten oder verdachtigen
Absendern.

herauszugeben.

@ Sei vorsichtig, wenn Du aufgefordert wirst zu zahlen oder vertrauliche Informationen
4P

Reagiere niemals auf SMS von unbekannten oder verdachtigen Nummern - nich



Die Angriffstrends, die Sie 2024 kennen mtussen

Kiinstliche Intell Professionalisierung der Pretexting und Multichannel- Globale Spannungen
unstiiche Tnteflisenz Cyberkriminalitat Strategien und Hacktivismus
: ¢ s A
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Hier
, herunterladen!
Disinformation-as-a-Service Steigende Burnout-Zahlen
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Kl-generierte Deepfakes sind Gberzeugend realistisch — und oft erfolgreich

CSO

DEEPFAKE-BETRUG

Betriuger ergattern 23 Millionen Euro mit
Fake-Videokonferenz

4 . wurde bereits Opfer von Voice-
Cloning oder kennt jemanden,
der es schon mal erlebt hat.

Quelle: McAfee

Die technischen Moglichkeiten im
Bereich kilinstlicher Intelligenz
und Deep Fakes sind im letzten
Jahr enorm gewachsen.

Michael Brandes

Head of Cyber Strategy, Governance,
Assurance & Risk Management Merck
KGaA




Die Professionalisierung der Cyberkriminalitat erreicht 2024 ein neues Level der

Profitabilitat

der Organisationen, die in den letzten drei
Pay Jahren Opfer eines Cyberangriffs wurden,
to hatten es mit Ransomware zu tun.

unlock

kostet Unternehmen ein
erfolgreicher
Ransomware-Angriff
durchschnittlich — das
Losegeld nicht
einberechnet.

— 2023 verdoppelte sich die
Anzahl an Opfern von
Ransomware-Angriffen im
Vergleich zum Vorjahr.

Quellen: Human Risk Review 2023, IBM's Cost of a data breach 2022; Back Kite, 2023.

Ransomware-as-a-Service: Angreifende
brauchen heutzutage keine IT- oder Hacking-
Kenntnisse mehr — eine kurze Suche im
Darkweb und eine schnelle Kryptozahlung
reichen aus, um weitreichende Ransomware-
Angriffe auszufiihren:

(@ heise online

Cybercrime: US-Versicherung zahlte angeblich
40 Millionen als Losegeld

PCWELT

Kaseya: Erpresser fordern 70 Millionen
Dollar Losegeld
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your boss

decided th
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John DoE c—

IT Lead
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' Helpdesk Worker | Mitarbeiter IT







SOCIAL ENGINEERING WIRD IMMER KOMPLEXER

Nicht nur wir, auch Cyberkriminelle nutzen neue Kommunikationskanale

Haufigste Kanale, tGber die Organisationen angegriffen werden

e-mail NN 61%
Social Media [ 34%
Textnachrichten _ 29%

/Anrufe
Kollaborations-Tools [T 28%
Messaging-Apps I 26%
0% 10% 20% 30% 40% 50% 60% 70%
Scamsin @ "
wil Verizon & 10:07 AM @ % 49% @ )
. As announced, our new office is going to open soon: [N
- I TEXt-
M es Sa g I n g We are currently working on concepts regarding organisational pr < O ®
equipment and allocation and we need your help with that! °
Apps nachrichten
Please take 5-10 minutes to add your ideas for the new office into
excel shaet: Dear customer, Bank of
America is closing your bank

account. Please confirm your
PIN at notbankofamerica.com/

XJY23VB to keep your account
! 2P OEBE GBS Q¢ - activated.

Type a new message

Quellen: Human Risk Review 2023; Verizon Data Breach Reports 2020-2023.

Pretexting verdoppelt sich und wird
Nr. 1 der haufigsten Social-Engineering-Taktiken

58%
27%
2022 h 60%
15%
2021 h 81%
o —
0% 20% 40% 60% 80%

Haufigkeit der Strategien bei
Social-Engineering-Angriffen

I Pretexting ™ Phishing

90%

100%



MULTICHANNEL ANGRIFF

Die Psychologie hinter dem Angriff

A

Hello Christian, ot B3 Move

&9 External « o
@ Saturday, 11. May 2024 at 15:40

To: @ Dr. Christian Reinhardt

Q_ Search < \ [v‘\

E Flag v & MarkasRead () Sync & Block

Great post.
Absolutely nailed it}

see it exactly the

Hi Christian,
same way.

- Would love to
- connect.

| must take this opportunity to emphasize once again how good
your post is!

eoo

We are planning a major event on exactly this topic with great

$. | would like to add you to this lineup.

| have simply planned the same fee as for the others.

Please see if that works for you.

O Sosafe 2024 speaker-info




3 Lebensretter

Wenn imme eine Nachricht eine starke Emotion auslost — vorsicht!

m'

» =
@ Kollegen Recherche

() sosafe



Hacktivismus und Cyberkriminalitat nehmen in Zeiten globaler Spannungen an Fahrt

auf
y stern
So sollen russische Hacker in der UKkraine
Stromausfille verursacht haben
CLOUDFLARE

Konflikt zwischen Israel und der Hamas
wird auch im Cyberspace ausgetragen

Geopolitik

Hackerangriff legt ukrainischen
Mobilfunkanbieter lahm

TAGESSPIEGEL

Vor Besuch von Nancy Pelosi: Hacker
legen Webseite der taiwanischen
Prasidentin lahm

Sranffurter Mlgemeine

ZEITUNG @ FAZ.NET

Experten fiirchten Naturkatastrophen und
Fake-Kampagnen

BlBlC

Umwelt-
@ katastrophen earthquake
@
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Wirtschaftskrisen und

andere globale Ereignisse @ heise online

Olympic Destroyer: Hackerangriff auf die
Olympischen Spiele lief unter falscher

Flagge

r

Online fraudsters adapt tactics to
exploit UK cost of living crisis

Scammers profit from Turkey-Syria



Kl-getriebene Desinformation ist das grolSte Kurzzeitrisiko weltweit

2.

Kl-gesteuerte Fehl- und
Desinformation Quelle: Time

2024 finden in 77 Landern Wahlen statt —
das betrifft etwa die Halfte der
IRIE
WEIRIAD Weltbevolkerung und knapp 60 % des

Slovakia’s Election Deepfakes Show Al Is a Danger globalsniB ittaiillaNcSPrOLKES

to Democracy
JPMorgan
i g



DAS UBERSEHENE RISIKO

’, Sicherheitsbeauftragte und ihre
Teams kampfen mit steigenden
Burnout-Zahlen und
Unterbesetzung, was ihre
Effizienz reduziert und das
Cyberrisiko ihrer Organisation
erhoht.

Wir brauchen mehr .
Sicherheit bei der

Arbeit und nicht
mehr Arbeit in der

Sicherheit 1 |




DIE WELT ETWAS SICHERER MACHEN

Ein Spiel ist nur
dann fair, wenn
jeder einzelne
Spieler seine

Wir werden nur sicher
sein, wenn jeder
Einzelne seine eigene

Verantwortung fur die




DAS FAZIT

2024 ruckt der Faktor Mensch bei Cyberangriffen weiter in den Fokus

Allianz ()
Unsere
sind laut Allianz Risk o o
arometeaTOod SicherheitsmaRnahmen werden
groflte Geschaftsrisiko N 3 .
erst dann wirklich wirksam,
wenn wir uns — genau wie die
FORRESTER i
Peroiihe Angreifenden — auf den Faktor
DatenschutzverstoRRe wird MenSCh fOkUSSieren.

der Faktor Mensch beteiligt
sein




Organisationen binden Mitarbeitende verstarkt in ihre Verteidigung mit ein

@ MaRnahmen erweitern @ MaRnahmen reduzieren

Mafnahmen @ unsicher
beibehalten

9 von 10 Organisationen werden die
Security-Awareness-MalBnahmen im
nachsten Jahr erhalten oder sogar
steigern.




DIE TRUTHAHN - ILLUSION

Lasst uns nicht auf Thanksgiving warten
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() sosafe 2
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Human Firewall
Conference 2024

Die fuhrende Security-Konferenz
mit Fokus auf dem Faktor Mensch

w"’




Klingt spannend?
Lassen Sie uns diskutieren.

Dr. Christian Reinhardt

| Awareness Evangelist
SoSafe

christian.reinhardt@sosafe.de

| Linkedin
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