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MIT SICHERHEIT IM NETZ

HACKERANGRIFFE Handelsblatt

Offene Flanke Cybersicherheit

von: Dana Heide
Datum:  03.11.2016 06:00 Uhr

LIMITIERTES
ANGEBOT

Cyberangriffe auf Unternehmen und staatliche Institutionen
werden immer heftiger. Die Bundesregierung hat das Problem
erkannt und legt nun ihren Strategie-Entwurf dagegen vor. Auch
die Wirtschaft soll sich einbringen.

Jetzt
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Live-Attacks on Deutsche Telekom bdew
Honeypots (www.sicherheitstacho.eu)

Ubersicht iiber die aktuellen Cyberangriffe auf DTAG-Sensoren (aufgezeichnet von 180 Sensoren)

Quelle Anzahl +
B China 74.224.944
[ ereinigte Staaten 12.033.022 —
= g
B Vietnam 7.105.890
= Russische Faderation 6.992.793
EH  Frankreich 5.411.433 ¢
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=

=l Vereinigtes Kdnigreich 2.869.626
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IT-Sicherheit Im Kontext zunehmender
Digitalisierung

Technologien:
Internettechnologien
Big Data
Cloud Computing
Mobile

Neue Geschaftsprozesse
und -modelle

Neue Wetthewerber

Energiewirtschaftliche
Treiber:

Ausbau Erneuerbare
Roadmap Smart Grid
Flexibilisierung & Vernetzung

Kundennachfrage und
Anbieterdruck

BDEW Bundesverband der
Energie- und Wasserwirtschaft e.V.

bdew

Energie. Wasser. Leben.

Fernsteuerung Individuelle
zeitvariable Tarife

(Ablesung, Wartung)
Verbrauchsdaten-

aufbereitung

Abrechnung in Messstellenbetrieb
Echtzeit

Intelligente
Netzsteuerung Regionale, lokale
~Marktplatze*
Flexibilitats-

el Ubertragung und

Verteilung O Handel und

Beschaffung

Erzeugungs-
und Lastprognosen

Instandhaltung Automatischer Handel

(algorithmic trading)

Maintenance
Kun d e Cross-Sales /

,Prosumer” EnergiePlus- Geschéfte

Digitale
Kundenschnitts

Modulare Dienstprogramme z
Systemsteuerung von Erzeugu

Schwarmbatterien

Vertrieb und

Erzeugung und Marketing

Heimbatterien Speicherung

Vermittlungs-

plattformen

Virtuelle Kraftwerke Smart Home

Energiemanagementsy.

Von Wertschopfungsstufen zum Wertschopfungsnetzwerk

Die Anforderungen des (digitalen) Kunden stehen im Mittelpunkt
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IT-Sicherheitsanforderungen in der
Energiewirtschaft bdew

01 IT-Sicherheitsgesetz 02 EU-NIS Richtlinie
o ®

* In Kraft getreten am 24. Juli 2015 * In Kraft getreten im Juli 2016

« IT-Sicherheitsmindeststandards fir « Umsetzung in nationales

Recht innerhalb von 21
Monaten

Netzbetreiber sowie Betreiber Kritischer
Infrastrukturen (KRITIS)

» Meldepflichten fur erhebliche IT-
Sicherheitsvorfalle fir KRITIS-Betreiber

Gesetz zur Digitalisierung
der Energiewende

03 Marktkommunikation

« MalRhahmen nach dem Stand
der Technik fur ,berechtigte
Stellen” (849 Abs. 1 MsbG)

* EDI@Energy -
Kommunikationsrichtlinie

* EDI@Energy - Regelungen
zum Ubertragungsweg * BSI TR und Schutzprofile fur

« Erhohte Anforderungen im Smart Meter
Zielmodell * ISMS fur Smart-Meter
Gateway Administrator

BDEW Bundesverband der Kay Tidten 10.11.2016
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Aktueller Stand der Regelungen zur IT-Sicherheit in der bdew
Energiewirtschaft Energie.Wasser. Leben,

* |T-Sicherheitsgesetz v

* |T-Sicherheitskatalog ftir die Prozess-, Leit- und v
Steuertechnik von Energienetzbetreibern

* |T-Sicherheitskatalog flir Betreiber von Energieanlagen
* Verordnung zur Bestimmung Kritischer Infrastrukturen v
* Meldepflicht fur IT-Sicherheitsvorfalle  /

* Branchenstandard fur Fernwarmenetze BNetzA

* |T-Sicherheitsanforderungen fur den ,intelligenten
Messstellenbetreiber®

* |T-Sicherheitsanforderungen fiir die Marktkommunikation
(Interimsmodell)

* |T-Sicherheitsanforderungen ftr die Marktkommunikation
(Zielmodell)

e EU-Richtlinie zur Netz- und Informationssicherheit "

BDEW Bundesverband der Kay Tidten 10.11.2016
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bdew

Einige Grundziele der Informationssicherheit v

* Informationstechnische Systeme sind innerhalb vordefinierter
Zeitraume verfugbar

* Vier Stufen der Verfugbarkeit sind definiert in der DIN/EN 50600

Verflugbarkelit

I nte rltat * Informationen sind vollstandig und unverandert
g « Und konnen nur von autorisierten Entitaten geandert werden

AUthe nt| Z |tat * Informationsquelle kann verifiziert werden

1 1 * Informationen sind nur flr autorisierte Entitaten zuganglich oder
Vertraulichkeit [ o

BDEW Bundesverband der Kay Tidten 10.11.2016
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Struktur des IT-Sicherheitsgesetzes bdew
(In Kraft getreten am 24. Juli 2015)

0 IT-Sicherheitsgesetz:
Es anderte nur bestehende Gesetze. Es ist kein neues ,IT-Sicherheitsgesetz”.

BDEW Bundesverband der Kay Tidten 10.11.2016
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Allgemeine Eckpunkte des
IT-Sicherheitsgesetzes bdew

BSI-
Lagebild
zur IT-Sicherheit

Einfihrung eines
Meldeverfahrens bei IT-
Sicherheitsvorfallen fur

Betreiber Kritischer
Infrastrukturen (KRITIS)
gegeniuber dem BSI

Einfihrung und Umsetzung von IT-
Sicherheitsmindeststandards fur Betreiber
Kritischer Infrastrukturen (KRITIS) aus den

Sektoren Energie, Wasser, Telekommunikation,
Transport & Verkehr, Erndhrung, Finanzierung und
Versicherungswesen innerhalb von 2 Jahren

Etablierung des Bundesamtes fir Sicherheit in der
Informationstechnik (BSI)
als zentrale Melde- und Informationsstelle des Bundes zur IT-
Sicherheit

BDEW Bundesverband der Kay Tidten 10.11.2016
Energie- und Wasserwirtschaft e.V. IT-Sicherheit in der Energiewirtschaft Seite 11




bdew

Energie. Wasser. Leben

Regelungen im EnWG fir
Strom- und Gasnetze,
Stromerzeugungsanlagen
und Gasspeicher




Ubersicht der Verpflichtungen nach EnWG bdew
fir die Bereiche Elektrizitat und Gas

Umsetzung des IT-Sicherheitskatalogs fur

Netze:
o Benennung eines Ansprechpartners
samtliche Betreiber von fur IT-Sicherheit bei der Ansprechpartner: 30.11.2015
Bundesnetzagentur § 11 Abs. 1a

Energieversorgungsnetzen

(Strom und Gas) e  Einfuhrung eines EnWG
Informationssicherheits- " Zertifizierung ISMS:
Managementsystems (ISMS) gema 31.01.2018
DIN ISO/IEC 27001 sowie dessen
Zertifizierung
Betreiber von Energie- o Meldepflicht fir erhebliche IT-
versorgungsnetzgq, die Slcherheltqu.rfall.e an da.s. Seit 3. Mai 2016 8 11 Abs. 1c
auch Betreiber Kritischer Bundesamt fur Sicherheit in der EnWG
Infrastrukturen sind Informationstechnik
o M.eldepfll.cht fur"erhebllche IT- Meldepflicht: § 11 Abs. 1c
Betreib Sicherheitsvorfalle an das Seit 3. Mai 2016 ERWG:
Eetre|. er \I/on di h Bundesamt fur Sicherheit in der ' n ’
nergieaniagen, die auc Informationstechnik _ _
Betreiber Kritischer U - des IT IT-Sicherheitskatalog:
Infrastrukturen sind * S'mr?e ﬁu_r:gk (tasl § @ Frist wird im Katalog § 11 Abs. 1b
icherneliskatalogs ur festgeschrieben EnWG

Energieanlagen (liegt noch nicht vor)

BDEW Bundesverband der Kay Tidten 10.11.2016

Energie- und Wasserwirtschaft e.V. IT-Sicherheit in der Energiewirtschaft Seite 13



bdew

IT-Sicherheitskatalog flur Energieanlagen

e Gilt far: Anlagen zur Stromerzeugung und Gasspeicher, die durch
die BSI-KritisV als Kritische Infrastrukturen bestimmt wurden

* Energieanlagen” nach § 3 Nr. 15 EnWG:
LAnlagen zur Erzeugung, Speicherung und Fortleitung von [Strom
und Gas]”

* Beinhaltet voraussichtlich auch die Pflicht zur EinfGhrung und
Zertifizierung eines Informationssicherheits-Managementsystems

* Erste Gesprache mit der BNetzA wurden gefiuihrt Gber den
Branchenarbeitskreis Strom im UP KRITIS.

BDEW Bundesverband der Kay Tidten 10.11.2016
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Anderungen im § 11 EnWG durch das bdew
Strommarktgesetz vom 23. Juni 2016

Umagesetzt:

* |T-Sicherheitskatalog fur Energieanlagen nach § 11 Abs. 1b EnWG

e Streichung der vormals starren Umsetzungsfrist bis Mai 2018

* Umsetzungsfrist kann von der Bundesnetzagentur im Katalog
festgeschrieben werden

Urspringlich geplant, aber vorlaufig zurickgezogen:

* Ausweitung der Meldepflicht flr Betreiber von
Energieversorgungsnetzen nach 8 11 Abs. 1¢c EnWG

BDEW Bundesverband der Informationstag Energie 05.10.2016
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bdew

Energie. Wasser. Leben.

Regelungen fur alle
anderen Betreiber
Kritischer Infrastrukturen
Im BSI-Gesetz




Das BSI-Gesetz gilt fur alle KRITIS- bdew
Betreiber, die nicht unter 8§ 11 EnWG fallen!

e Betreiber Kritischer Infrastrukturen, die keine Erzeugungsanlagen,
Gasspeicher, oder Strom- bzw. Gasnetze sind, fallen unter das
BSI-Gesetz!

* Im Sektor Energie betrifft dies unter anderem:

e Direktvermarkter

e Messstellen

* Fernwarmenetze

e Hejzwerke

e Sowie andere Sektoren, z.B. Wasser / Abwasser

BDEW Bundesverband der Kay Tidten 10.11.2016
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Ubersicht der Verpflichtungen nach BSI-G
u.a. fur Fernwarme, Wasser und Abwasser

Alle KRITIS-Betreiber
(auRRer Energieanlagen,
Energieversorgungsnet
ze und kerntechnische
Anlagen)

Alle KRITIS-Betreiber
(aul3er Energieanlagen,
Energieversorgungsnet
ze und kerntechnische
Anlagen)

Alle KRITIS-Betreiber
(auRRer Energieanlagen,
Energieversorgungsnet
ze und kerntechnische
Anlagen)

BDEW Bundesverband der

Benennung einer Kontaktstelle beim
Bundesamt fur Sicherheit in der
Informationstechnik

Sicherstellung einer jederzeitigen
Erreichbarkeit GUber diese
Kontaktstelle

Meldepflicht fir erhebliche IT-
Sicherheitsvorfalle an das
Bundesamt flr Sicherheit in der
Informationstechnik tber die o. g.
Kontaktstelle

Umsetzung angemessener
organisatorischer und technischer
Vorkehrungen zur Vermeidung von
Stoérungen ihrer
informationstechnischen Systeme
(Branchenstandard)

Nachweis der o. g. Vorkehrungen
uber z. B. Sicherheitsaudits,
Prufungen oder Zertifizierungen

Informationstag Energie

Bis 03. November
2016

Ab 03. November
2016

Bis 03. Mai 2018

Alle 2 Jahre ab
Umsetzung

bdew

Energie. Wasser. Leben.

8§ 8b Abs. 3
BSI-G

§ 8b Abs. 4
BSI-G

§ 8aAbs. 1
BSI-G

§ 8a Abs. 3
BSI-G

30.08.2016

Energie- und Wasserwirtschaft e.V.

IT-Sicherheit in der Energiewirtschaft

Seite 18



Inhalte des branchenspezifischen Sicherheitsstandards nach bhdeuw
BSI-Gesetz fur Fernwarmenetze Energie. Wasser Leben.

* Der Geltungsbereich umfasst die IT-gestutzte zentrale und
dezentrale Prozesssteuerungs-, Leit-, Automatisierungs- und
Uberwachungstechnik.

DIN ISO/IEC TR 27019: Informationssicherheitsmanagement von
Steuerungssystemen der Energieversorgung

DIN ISO/IEC 27002: Leitfaden flr das
Informationssicherheits-Management

DIN ISO/IEC 27001:Informationssicherheits-Managementsysteme

.
s
| =

BDEW Bundesverband der Kay Tidten 10.11.2016
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Energie. Wasser. Leben.

Kontaktstelle beim BSI
vs. Ansprechpartner IT-
Sicherheit bei der BNetzA




Kontaktstelle beim Bundesamt fur bdew
Sicherheit in der Informationstechnik (1/2)

* Gesetzliche Grundlage: § 8b Abs. 3 BSI-Gesetz
* Frist: Donnerstag, 3. November 2016

* Verpflichtete: Betreiber Kritischer Infrastrukturen, die unter das
BSI-Gesetz fallen (im Sektor Energie u.a.: Direktvermarkter/virtuelle
Kraftwerke, Messstellen, Fernwarme)

* Ausgenommen von dieser Pflicht, jedoch freiwillige Benennung
moglich: Stromnetzbetreiber, Gasnetzbetreiber,
Erzeugungsanlagen, Gasspeicher

* Ausgestaltung: Jederzeitige Erreichbarkeit (24/7), Meldung von
IT-Sicherheitsvorfallen hat Uber die Kontaktstelle zu erfolgen,
zusatzlich sog. gemeinsame Ubergeordnete Ansprechstelle

moglich, z.B. tber Single Point of Contact (SPOC

BDEW Bundesverband der Informationstag Energie 30.08.2016
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Kontaktstelle beim Bundesamt flir bdew
Sicherheit in der Informationstechnik (2/2)

* Benennung unter: Melde- und Informationsportal des BSI
https://mip.bsi.bund.de

* Vorteile bel freiwilliger Benennung: Einbeziehung Iin
Informationskanale des BSI (IT-Sicherheitsmeldungen, Lagebilder)

IMPRESSUM  DATENSCHUTZ BENUTZERHINWEISE HAFTUNGSAUSSCHLUSS ANLEITUNG

% Bundesamt
fiir Sicherheit in der

Informationstechnik Nationales

-
[ IT-Lagezentrum \@:AT) |

Startseite IT-Sicherheitsgesetz (externer Link) Ausfullhinweise zur Registrierung

Melde- und Informationsportal
FUR BETREIBER KRITISCHER INFRASTRUKTUREN IM RAHMEN DES IT-SICHERHEITSGESETZES

Registrierung flir Betreiber nach dem IT-Sicherheitsgesetz.

Registrierung flir gemeinsame libergeordnete Ansprechstellen
(GUAS).

Bitte beachten Sie unbedingt die Ausfiillhinweise zur Registrierung.

BDEW Bundesverband der Informationstag Energie 30.08.2016
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https://mip.bsi.bund.de/

Ansprechpartner IT-Sicherheit bel der
Bundesnetzagentur (1/2) bdew

* Grundlage: IT-Sicherheitskatalog fur Betreiber von
Energieversorgungsnetzen nach § 11 Abs. 1a EnWG

* Frist: Donnerstag, 30. November 2015

* Verpflichtete: Samtliche Betreiber von Energieversorgungsnetzen
(Strom und Gas)

* Ausgestaltung: Sicherstellung der Erreichbarkeit zu tblichen
BlUrozeiten (auch bei Krankheit und Urlaub), Auskunftsfahig zum
Stand der Umsetzung des IT-Sicherheitskatalogs und zu
aufgetretenen IT-Sicherheitsvorfallen

BDEW Bundesverband der Informationstag Energie 30.08.2016
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Ansprechpartner IT-Sicherheit bel der
Bundesnetzagentur (2/2) bdew

* Benennung per Formular unter: it-sicherheitskatalog@bnetza.de

http://www.bundesnetzagentur.de/DE/Sachqgebiete/Elektrizitaetund
Gas/Unternehmen Institutionen/Versorgungssicherheit/IT Sicherh
eit/IT Sicherheit.html

@ | Bundesnetzagentur

'Iﬁ‘ Elektrizitit und Gas » Unternehmen/Institutionen W Versorgungssicherheit M IT-Sicherheitskatalog gemdR § 11 Absatz 1a EnWG

IT-Sicherheitskatalog gemaR § 11 Absatz 1a EnWG

Sicherheitsanforderungen erstellt und veréffentlicht, der dem Schutz gegen Bedrohungen der fiir einen sicheren Netzbetrieb notwendigen Telekommunikations-
und elektronischen Datenverarbeitungssysteme dient.

» I[T-Sicherheitskatalog (Stand August 2015) (pdf / 319 KB)

Die Ziele des IT-Sicherheitskatalogs sind

BDEW Bundesverband der Informationstag Energie 30.08.2016
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Meldepflicht fur erhebliche
IT-Sicherheitsvorfalle




Meldepflicht far erhebliche IT-Storungen an bdew

d aS B S I Energie. Wasser. Leben.
" . : , Beispiele fr nicht-erhebliche IT-
Beispiele fur erhebliche IT-Stérungen Stérungen
* neuartige oder auf3ergewohnliche IT- « Spam E-Mails
Storungen * Ubliche Schadsoftware, die
 gezielte Angriffe standardmafig im Virenscanner
« neue Modi Operandi abgefangen wird - |
- Vorfalle, die nur mit deutlich erhéhtem * Hardwareausfalle im Gblichen Rahmen

Ressourcenaufwand bewaltigt werden
konnen (z. B. erhohter
Koordinierungsaufwand, Hinzuziehen
zusatzlicher Experten, Nutzung einer
besonderen Aufbauorganisation,
Einberufung eines Krisenstabs)

Meldepflichtig sind ,erhebliche Stérungen der Verfligbarkeit, der Integritat,
Authentizitat und Vertraulichkeit ihrer informationstechnischen Systeme,
Komponenten oder Prozesse”, die zu einem Ausfall oder einer Beeintrachtigung der
betreffenden Kritischen Infrastruktur geflihrt haben oder hatten fiihren kénnen.

BDEW Bundesverband der Informationstag Energie 30.08.2016
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Automatisierter BDEW Dienst zur
pseudonymen Meldung bdew

Eine pseudonyme Meldung ist moglich far Vorfalle, die

lediglich zu einem Ausfall oder einer Beeintrachtigung der
Kritischen Infrastruktur fihren kdnnten, es aber nicht haben

Energie. Wasser. Leben.

BDEW
Mitglied

BDEW
Mitglied

* Bundesamt a
“2r | fir Sicherheitin der . PG P/
Infarmationstechnik
S/MIME

BDEW
Mitglied

— o o o o o o o oy,
— o o e e o e

BDEW
Mitglied

BDEW
Mitglied

BDEW
Mitglied

BDEW Bundesverband der Informationstag Energie 30.08.2016
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Anwendungshilfe zur BSI-KritisV: www.bdew.de

bdew

(Home > Energie > Betriebswirtschaft > IT-Sicherheit)  cuse.uwseesen

Wer? Was? Wann? Norm
Betreiber von Energie- Umsetzung des IT- §11 Abs.1,1a
versorgungsnetzen (Strom | Sicherheitskatalogs flr Netze: EnWG
und Gas) ¢ Benennung eines Ansprech- Ansprechpartner:
partners fur IT-Sicherheit bei 30.11.2015
der Bundesnetzagentur
e EinfUhrung eines Informations- | Zertifizierung
sicherheits- ISMS: 31.01.2018
Managementsystems (ISMS)
gema&R DIN ISO/IEC 27001
sowie dessen Zertifizierung
Betreiber von Energie- o Meldepflicht fur erhebliche IT- voraussichtlichab | § 11 Abs. 1c
versorgungsnetzen, die Sicherheitsvorfélle an das Bun- | Anfang Mai 2016 EnWG
auch Betreiber Kritischer desamt fur Sicherheit in der In-
Infrastrukturen sind formationstechnik
Betreiber von Energiean- e Meldepflicht fir erhebliche IT- Meldepflicht: § 11 Abs. 1c
lagen, die auch Betreiber Sicherheitsvorfille an das Bun- | voraussichtlichab | EnWG;
Kritischer Infrastrukturen desamt fur Sicherheitin der In- | Anfang Mai 2016
sind formationstechnik
e Umsetzung des IT- IT-Sicherheits- § 11 Abs. 1b
EnWG

Sicherheitskatalogs fur Ener-
gieanlagen (liegt noch nicht
vor)

katalog:
frihestens ab Mai

2018
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