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Wa ru m iCh? > 21 Jahre Microsoft Deutschland GmbH

Technologieberater Forschung & Lehre

Schwerpunkte: Office 365 + Microsoft Azure

> 13 Jahre Betriebsrat
Stellv. Vorsitzender BR Niederlassung Berlin
Mitglied im GBR
Vorsitzender GBR Ausschuss Mitarbeiter-Datenschutz

Mitglied im Wirtschaftsausschuss

a " Mitglied im Ausschuss Aus- und Weiterbildung
EEE“T'F'KAT » Mitglied der AG ,Datenschutzdialog”
‘1:‘4‘“3—‘1"4'1'»“1"’3'-"-"""’ Seit 2011 Verhandlungen mit den Aufsichtsbehérden der Lander und dem AK Technik
e der Datenschutzkonferenz zur Freigabe von Office 365 in Einrichtungen der
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s - MITGLIED J » Sachverstandiger fur Datenschutz und IT-Mitbestimmung fur
i DATENSCHUTZ GESTALTEN Betriebsrate mehrerer Unternehmen






Die ,Gretchenfragen®

Was muss / sollte zu Office 365 geregelt werden und wie kdnnen diese
(technischen und/oder organisatorischen) Regelungen aussehen?

Wie kann ich die Einhaltung der Regelungen kontrollieren?

Wie erfahre ich rechtzeitig Uber anstehende Anderungen?
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Beispiel: Exchange

33
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Email & Kalender

Private Nutzung?
Dienstliche Email auf privaten Gerate?

ks — Freiwillige Nutzung?
- Zugriffsberechtigungen?
= ==  __ | Freigaben?
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eDiscovery
Durchsuchen samtlicher Postfacher nach verschiedenen
Kriterien.

Nur Benutzern in der Gruppe ,Discovery Management”
moglich (Standard: niemand)

rgebnisse kdnnen gespeichert und exportiert werden

tandardmallig werden alle eDiscovery-Suchen
rotokolliert

NORYARREE

https://docs.microsoft.com/de-de/Exchange/policy-and-compliance/ediscovery/ediscovery



http://technet.microsoft.com/library/b8bc5922-a8c9-4707-906d-fa38bb87da8f.aspx
https://docs.microsoft.com/de-de/Exchange/policy-and-compliance/ediscovery/ediscovery

eDISCOvery Das ist ein bewusst boswilliges Beispiel.

So etwas wurde im richtigen Leben niemand machen!

Neue In-Situ-eDiscovery und ne Neue In-Situ-eDiscove g e -In—Situ—eDiscovery und neuer In-Situ-Speicher

.......... o

*Mame: (® Alle Postfacher durchsuchen O Alle Inhalte einschlieBen
ER Suche (O Keine Postfacher durchsuche @ Auf Kriterien basierter Filter
Beschreibung: (O Postfacher fiir die Suche ang Schliisselwarter:

sammelt alle Emails, in denen die Begriffe BR, ( Betriebsrat, BR, GBR|

MNeue In-Situ-eDiscovery und neuer In-Situ-Speicher
[] Startdatum angeben

2018 ~ || Sey
[1 Enddatum angeben Einstellungen fiir den In-5itu-Speicher
N 2018 ~ | | Sep
Offentliche Ordner Inhalt, der mit der Suchanfrage Gbereinstimmt, in ausgewahiten Quellen aufbewahren
Von:
) Dauerhaft aufbewahren
[ Alle sffentlichen Ordner dur | ) ) )
Anzahl von Tagen angeben, die Elemente in Bezug auf ihr Empfangsdatum aufbewahrt
An/Cc/Bec:

werden

Machrichtentypen suchen: Alle Nachricht

| Marhricrhtoanhrnan anowShlan 1



Transportregeln

Transportregeln konnen aut ein- und ausgehende
-mails angewendet werden.

Mit Transportregeln kdnnen Nachrichten umgeleitet

oder geandert werden (z.B. Haftungsausschluss
anfugen)

‘Betriel

:
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s . == (auf diese Idee kdme niemand!)
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Exchange Zusammenfassung

Wird nicht Wird wie folgt genutzt | Zugriffsberechtigung
genutzt

eDiscovery
InPlace Hold
Litigation Hold
Uberwachung

Verhindern von
Datenverlust (DLP)

Aufbewahrungsrichtlinien
Journal

Transportregeln
Postfachiberwachung

Read tracking



Anlage A.1 zur Betriebsvereinbarung , Einsatz von Office 365

Bezeichnung

Exchange Online

Funktion

Exchange Online ist eine Groupware- und E-Mail-Transport-Server-Software. Sie dient der zentralen Ablage und Verwaltung von
dienstlichen E-Mails, Terminen, Kontakten, Aufgaben und weiteren Elementen fiir mehrere Benutzer und ermaoglicht so die
Zusammenarbeit in einer Arbeitsgruppe oder im gesamten Unternehmen.

Verarbeitete Daten

Name, Vorname, Email-Adresse
Inhaltsdaten von Email, Kalender und Kontakten
Metadaten zur Kommunikation und Produktnutzung

Loschfristen

Metadaten (Log-Dateien) werden automatisch nach 90 Tagen durch Microsoft geléscht.
Inhaltsdaten werden 90 Tage nach Ausscheiden eines Mitarbeiters geldscht.

Funktion nicht genutzt | Konfiguration Zweck Berechtigungen
eDiscovery X Hinweis: eDiscovery wird im Ubergreifenden
Teil ,,Security & Compliance geregelt.
InPlace Hold X
Verhinderung von X
Datenverlust (DLP)
Aufbewahrungsrichtlinien X
Journal X

Transportregeln

Jede Email an externe Empfanger wird

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

versehen

Einheitliches sicherstellen der
Rechtssicherheit,
Arbeitsvereinfachung fir die
Mitarbeiter

Postfachiiberwachung

Es wird protokolliert, wenn ein Benutzer,
bei dem es sich nicht um den Besitzer des
Postfachs handelt, auf das Postfach zugreift

Sicherstellen der Systemintegritat
und Vertraulichkeit

Administratoren lesen




Freiwilligkeit
Connectoren
Apps
Nachrichten-
Richtlinien
Besprechungs-
Richtlinien
Richtlinien fur
Liveereignisse
Transcription
Cloud Recording

Persistenter Chat
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Alles klar?
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Und wie kontrolliere ich das?
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Kontrolle durch den BR

Wie kann man die Einhaltung der in einer BV getroffenen Regelung
kontrollieren?

Dazu sind folgende Berechtigungen notwendig:

Azure Active Directory
Nachrichtencenter-Leser
Benutzer mit Leseberechtigung fur Sicherheitsfunktionen
Berichtsleser

Office 365
Global Reader

Damit kdnnen (fast) alle Einstellungen in Office 365 gelesen, aber
nicht geandert werden.

Konverion



eDiscovery & Datenschutz Tools

Mit den vorstehenden Berechtigungen kann man alles lesen, auler:
eDiscovery Cases
Advanced eDiscovery Cases

FUr diese Funktionen muss man Mitglied der Rolle ,,eDiscovery
Administrator” sein.

Diese Rolle hat jedoch auch alle Schreibrechte fiir eDiscovery!

Flr die Datenschutz-Tools genugt die Rolle ,,eDiscovery Manager”, allerdings
hat auch diese Rolle dann Schreibrechte und kann DSR Cases erstellen.

Das eDiscovery oder DSR Cases ausgefihrt oder erstellt worden sind kann
man allerdings auch ohne zusatzliche Berechtigungen feststellen!

Konverion



Moglichkeiten, die Kontrolle auszuiiben

Uber die administrativen Webseiten
https://admin.microsoft.com (Office 365)
https://aadportal.azure.com (Azure Active Directory)

Per PowerShell

PowerShell ist die von Microsoft entwickelte Scriptsprache zur
Automatisierung der Administration. Dartber lassen sich auch
samtliche Einstellungen von Office 365 auslesen.

Office 365 Checker
Speziell entwickeltes Programm zur Kontrolle der Office 365

Konfiguration.

Konverion


https://admin.microsoft.com/
https://aadportal.azure.com/

Office 365 Checker

4 1] [] Office 365
4 A\ [] Azure Active Directory
# __| Administratoren
@[] Apps Berichte
4 (@[ ] Security & Compliance Report Datalls

@ OHico 365 Chacker C

| Verhindern von Datenverlust (DLP) Erstellt am: 25,07 2015 08,1318 T
| Aufsicht
1 g N Ergebnus: Erfolgreich komplett
.| Aktivitats-Benachrichtigungen

|| Sicherheits-Benachrichtigungen e
E;' Exchange

Name  Zusenberg
Standard-Region  eur Fead Tracking  Ausgeschaltet
LockBax  Ausgeschaltet

| Admin Audit Logging

@) i'g\;:) l@) ) ("

" | Inhaltssuchen

<

| eDiscovery

[ ] Advanced eDiscovery
\PV/ i Data Subject Requests (DSR) Sharaloint URL Mtps//ausenbery sharepe Auditly  Ausgeschaltet

] Berechtigungen @ Transportregeln

u: i Exchange Naowe  Gesendet an Uereich Aullechalb der Organisation

kS

@[] Transportregeln Wenn die Nachricht falgende Bedingungen ettt
Jerhal der Organnation’ gesencet v

' [_] Litigation Hold
"] Verhindern von Datenverlust (DLP)
| Journal

] eDiscovery

A

5_\' || Skype for Business

2 [_] Richtlinien
B[ Teams
) [ Richtlinien
&> [ ] SharePoint
@i | Delve

a

[N

Beta ~ Dez. 2019 / Version 1.0 ~ Méarz 2020 Konverion



,Evergreen” und § 87 (1) 6 BetrVG




Was kommt?
Wann kommt es?

Wie funktioniert das?



Release Approach

RING 3 RING 4 GENERAL AVAILABILITY

‘ US Government

FEATURE TEAMS OFFICE 365 TEAM MICROSOFT FIRST RELEASE

China (21Vianet)



Office Change Council
Actionable Preview Period - workflow

1
1 Integrate ,Works Council Stop,
GBR Ausschuss Mitarbeiter-
Datenschutz der MS GmbH

Preview Period (t weeks) \aliout 1o GA

emall, messaqge center

ind the Admin App

',:.‘}'r,‘ N Tt Tl ‘ IreVvIew

period Is scheduled to
beaqin
During the p |
Admins can | ide feedba {
nath of | i oaduct tea n the t
pel | Wi il J
fe FLLITE
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Office 365 ¢

Start

Benutzer

Gruppen

Ressourcen

Abrechnung

Support

Einstellungen

Setup

Berichte

Status

Dienststatus

Nachrichtencenter

Verzeichnissynchronisierungs...

Ansichten

Alle aktiven Nachrichten

v

Aktion von

Kategorie

Stay Informed
Stay Informed
Stay Informed
Stay Informed
Stay Informed
Stay Informed
Stay Informed
Stay Informed
Plan For Change
Stay Informed

Plan For Change

| IWEER
! bl L B | 'v""i'ﬁ
lq_ . / l- ! ! I :‘ ! : NI
N %—l J‘E o N
Jbersetzen Ceutsch WV
Nachrichtentitel
B» Updated feature: New Office 365 Profile Ca...

New feature: Office 365 Groups invite to join

Project Online: OData improvements to incl...

¢ Auto creation of Direct Reports group in O...
Feature update: Microsoft Teams is now on-...
Updated Feature: Flow integration with Sha...
s Feature update: Email sending behavior for...
> New feature: Personalized news on the Sha...

= Feature update: Changes to Yammer Analytic...

We've made a change to the Microsoft Trus...

Feature update: Change to unused anonym...

Verdifent... V/

Mrz. 20

Mrz. 20

Mrz. 18

Mrz. 17

Mrz. 14

Mrz. 13

Mrz. 8

Mrz. 8

Mrz. 8

Mrz. 2

Mrz. 1

Nachrichten...

MC969638

MC96932

MC96752

MC96611

MC96050

MC96049

MC94667

MC95388

MC95315

MC95022

M(C94822

X X X X X

Zusenbe



Nachrichtencenter

Notwendige Berechtigung zum lesen:
Nachrichtencenter-Leser
Benutzer mit Leseberechtigung fiur Sicherheitsfunktionen

Eine BR-Emailadresse (oder Verteiler) sollte fur die Benachrichtigungen aus
dem Nachrichtencenter registriert werden. Man erhalt dann wochentliche
Zusammenfassungen der anstehenden Anderungen.

Konverion



Nachrichtencenter

() Office 365

Hese 1 a surmmary of your messages from last week

Organization: 5 HANKC 00

Iethie digest useful 1o you?  Give ie feadbock

Please sign into your admin sccount to use any of the links below

T

n New Feature: Autamatic Phishing Detection In Microsoft Foreny for enterpelse In-org fotms
A Azt 3y Sep 23

We wil s00n bege 1006 out Automatic Prsthing Deection i MIrosolt Formm for ertirpess in-org form Thit message & sssocisted with Mirosoft 35
ivikiblp o Ofce 365 warcremoom 0 GO0 More
L L

B New feature: Use templates to create wsers in the Microsoft 365 admin conter

Wi will 3000 % 1041 UL the S5ty 10 USe TAVOMISS 10 (106 uders in the Morooft 365 admin carter, This meissos it assocated wih Micrasof yod
| Driliew
0 Updated Feature Av. i Managesnent Activity AP
Well soon b dirgo nad Inveshgabion and Remorze (AR feature n the Office 365 Advarcead Thre weton Thes m
fosdmop 1D 3 S subdcnptions in GCC. Meve
Like | Drstike
) Mew Feature: Microsoft Teams - Screen sharing in Teams/Skype for Business interop
A 4ot 5y Sep 3
Vish n e ng aut screr shanng in Teams: Stype for Busingss 25 3 new Ofce 365 interoperabiiny feature The message 15 asonated with Moot 3

rofing o

) New Featore: Join teams via & code or link
i teams wa acode or link 15 a new Difice 365 featurse Well begm railng the This message it associnod

) New Feature: Enhanced Filtering for Connectors

Enhanced fikering for Conmecion < a rsw OFfca 365 reanre 'Wa k begn rodir e our s0on The srmancemant s ralg1e0 1o Mrasos 365 8o
&a | Dl
@ Now Feature: Outlook an the web - new cmdlet to create (oom features
0 kO T wel Pt 8 Do cndlet names Set-2 v wil 4w you 1o ssugn dfferent propeenias 10 rooms 'We't begin iolng ths Iedture out 20
) ah r it O 0 nGLC, Mo

Die Nachrichten sind an IT-Admins gerichtet.

o 1) 43
o

with Office 165 Roadmap 1D 53158 More

Die Mitbestimmungsrelevanz muss bewertet werden.

B2 Microsoft
g 33T fealurs = not
ap 1D 54434
e socated Offce 355

Updated Feature: Availability of AIR
Investigations data in Management
Activity API

MC188680, Stay Informed, Veroffentlichungsdatum: 23. Aug. 2019

@ B2 Db &

We'll soon begin rolling out enhancements to the Automated Investigation and
Response (AIR) feature in the Office 365 Advanced Threat Protection.

This message is associated with Office 365 Roadmap 1D 53624.

This update does not apply to Office 365 subscriptions in GCC.

How does this affect me?

The Office 365 Advanced Threat Protection (ATP) team has made changes to AIR to help
your security operations teams better mitigate threats. AIR investigation data is now
available through the Office 365 Management Activity API. These data include core
investigation details such as ID, name and status as well as high-level information about
investigation actions and entities.

When the status of an investigation changes, for example when an AIR investigation
changes from Running to Pending Action, the system would send an update to the
Management Activity API, and the investigation data for that state would be made
available through the API.

Note: Currently only Automated investigations (automatically triggered through an alert)
will be logged for the Management Activity API. Events for Manually triggered
investigations (through Explorer) are coming soon.

Konverion



Office 365 Info fur Betriebsrate

Wem das regelmalig lesen der Nachrichtencenter-Informationen
(~ 30 bis 50 pro Monat) und die Abschatzung der Mitbestimmungsrelevanz zu
aufwandig ist — der kann auch einfach unseren ,Office 365 Info Service” buchen.

Office Subscription,Exchange Online P

N, Office 365 Portal, Office for t

Originalnachricht

Bedeutung

Handlungsempfehlung

Bemerkung

Saturday, 24. August 2019

Updated Feature: Availability of AIR
Investigations data in Management
Activity API

We'll soon vtlv'!"i: \ r [\“-'7‘ out

In Zukunft werden Sicherheitsereignisse, die
automatisch tGber Alarme in der Advanced Thread
Protection generiert werden, auch tber die Office
Management API verfligbar.

moderat

Die aktuelle Anderung ist nicht wirklich kritisch, da
sie Daten lediglich auf einem weiteren Weg
verfiigbar macht. Wichtig ist die generelle
Regelung des Themas Thread Protection (siehe
Bemerkungen)

https://www.konverion.de/pictures/Office%20365%20Infoservice.pdf

Der Einsatz von Technologien wie Advanced
Thread Protection ist auf der einen Seite aus
Grinden der Systemsicherheit unerlasslich, stellt
aber auf der anderen Seite immer auch eine
Verhaltenskontrolle dar, die der Mitbestimmung
unterliegt. Der Einsatz dieser Technologien sollte
also unbedingt in einer BV geregelt werden.
Insbesondere die Zugriffsberechtigungen und die
Zweckbindung der Daten sollte explizit geregelt
sein.

Konverion



https://www.konverion.de/pictures/Office%20365%20Infoservice.pdf

Die ,Gretchenfragen®

Was muss / sollte zu Office 365 geregelt werden und wie kdnnen diese
(technischen und/oder organisatorischen) Regelungen aussehen? /

Wie kann ich die Einhaltung der Regelungen kontrollieren? \.//
Wie erfahre ich rechtzeitig Giber anstehende Anderungen? /
V
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