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Warum ich?



Oder: um welchen Vogel muss ich mich kümmern –

und wo sind die Krokodile???

Office 365



➢Was muss / sollte zu Office 365 geregelt werden und wie können diese 
(technischen und/oder organisatorischen) Regelungen aussehen?

➢Wie kann ich die Einhaltung der Regelungen kontrollieren?

➢Wie erfahre ich rechtzeitig über anstehende Änderungen?

Die „Gretchenfragen“



Beispiel: Exchange



Email & Kalender



eDiscovery

Discovery Management

https://docs.microsoft.com/de-de/Exchange/policy-and-compliance/ediscovery/ediscovery

http://technet.microsoft.com/library/b8bc5922-a8c9-4707-906d-fa38bb87da8f.aspx
https://docs.microsoft.com/de-de/Exchange/policy-and-compliance/ediscovery/ediscovery


eDiscovery Das ist ein bewusst böswilliges Beispiel.
So etwas würde im richtigen Leben niemand machen!



Transportregeln

(auf diese Idee käme niemand!)



Exchange Zusammenfassung 

Funktion Wird nicht 

genutzt

Wird wie folgt genutzt Zugriffsberechtigung Schulung

eDiscovery

InPlace Hold

Litigation Hold

Überwachung

Verhindern von 

Datenverlust (DLP)

Aufbewahrungsrichtlinien

Journal

Transportregeln

Postfachüberwachung

Read tracking







Alles klar?



Und wie kontrolliere ich das?



Kontrolle durch den BR

• Wie kann man die Einhaltung der in einer BV getroffenen Regelung 
kontrollieren?

• Dazu sind folgende Berechtigungen notwendig:

• Azure Active Directory
• Nachrichtencenter-Leser

• Benutzer mit Leseberechtigung für Sicherheitsfunktionen

• Berichtsleser

• Office 365
• Global Reader

• Damit können (fast) alle Einstellungen in Office 365 gelesen, aber 
nicht geändert werden.



eDiscovery & Datenschutz Tools

Mit den vorstehenden Berechtigungen kann man alles lesen, außer:

• eDiscovery Cases

• Advanced eDiscovery Cases

Für diese Funktionen muss man Mitglied der Rolle „eDiscovery 
Administrator“ sein. 

Diese Rolle hat jedoch auch alle Schreibrechte für eDiscovery!

Für die Datenschutz-Tools genügt die Rolle „eDiscovery Manager“, allerdings 
hat auch diese Rolle dann Schreibrechte und kann DSR Cases erstellen.

Das eDiscovery oder DSR Cases ausgeführt oder erstellt worden sind kann 
man allerdings auch ohne zusätzliche Berechtigungen feststellen!



Möglichkeiten, die Kontrolle auszuüben

• Über die administrativen Webseiten 
• https://admin.microsoft.com (Office 365)

• https://aadportal.azure.com (Azure Active Directory)

• Per PowerShell
PowerShell ist die von Microsoft entwickelte Scriptsprache zur 
Automatisierung der Administration. Darüber lassen sich auch 
sämtliche Einstellungen von Office 365 auslesen.

• Office 365 Checker
Speziell entwickeltes Programm zur Kontrolle der Office 365 
Konfiguration.

https://admin.microsoft.com/
https://aadportal.azure.com/


Office 365 Checker
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„Evergreen“ und § 87 (1) 6 BetrVG



Was kommt?

Wann kommt es?

Wie funktioniert das?



RING 1 RING 2RING 0

Release Approach



Office Change Council





Nachrichtencenter

➢Notwendige Berechtigung zum lesen:
➢ Nachrichtencenter-Leser

➢ Benutzer mit Leseberechtigung für Sicherheitsfunktionen

➢Eine BR-Emailadresse (oder Verteiler) sollte für die Benachrichtigungen aus 
dem Nachrichtencenter registriert werden. Man  erhält dann wöchentliche 
Zusammenfassungen der anstehenden Änderungen.



Nachrichtencenter

Die Nachrichten sind an IT-Admins gerichtet.

Die Mitbestimmungsrelevanz muss bewertet werden.



Office 365 Info für Betriebsräte 

Wem das regelmäßig lesen der Nachrichtencenter-Informationen
( ~ 30 bis 50 pro Monat) und die Abschätzung der Mitbestimmungsrelevanz zu 
aufwändig ist – der kann auch einfach unseren „Office 365 Info Service“ buchen.

https://www.konverion.de/pictures/Office%20365%20Infoservice.pdf

https://www.konverion.de/pictures/Office%20365%20Infoservice.pdf


➢Was muss / sollte zu Office 365 geregelt werden und wie können diese 
(technischen und/oder organisatorischen) Regelungen aussehen?

➢Wie kann ich die Einhaltung der Regelungen kontrollieren?

➢Wie erfahre ich rechtzeitig über anstehende Änderungen?

Die „Gretchenfragen“
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