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Peter Steiner's cartoon

Im [nternet weif niemand, dass du ein Hund bist

15.11

Quelle: Peter Steiner's cartoon, as published in “The New Yorker”; 1993
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Peter Steiner's cartoon 2 OXX

Im Internet weif8 niemand, dass du ein Hund bist : L
- |

Quelle: Peter Steiner's cartoon, as published in “The New Yorker”; 1993
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secudor — lhr Partner fur Unternehmenssicherheit und Datenschutz

Datenschutz + Datensicherheit

Sensibilisierung im Umgang mit Daten

Risiko Management
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Bedrohungsanalyse
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Digitale Forensik

(in Zusammenarbeit mit EDV Sachverstandiger Felix Wanner)
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Wir sind stolz auf unserer Referenzen (Auszug)
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Digitale Lebensspuren — Digitaler Nachlass
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Ilhre Fragen

= Digitales Erbe / Nachlass was ist das eigentlich
= Wie geht man zu Lebzeiten mit dem Thema um
= \Was bedeutet dies fur Betriebsrate und Datenschutzer

= Wie geht man mit den Daten eines verstorbenen Mitarbeiters als
BR um
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,Was man tief in seinem Herzen besitzt, kann man nicht durch
den Tod verlieren.”
(Johann Wolfgang von Goethe)

»,Aus unserem Leben bist Du gegangen,
in unserem Herzen bleibst Du.”

ABER
das weltweite digitale Herz vergisst ebenfalls nichts.

Hier hinterlassen immer mehr Menschen Spuren, Bilder, Daten, Profile, ja auch intimste
und vertraulichste Informationen, die fur niemanden zugreifbar sollen.
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Es wird immer besser 2014

Schrittzdhler trotz leeren Akkus 5.Marz 2014, 19:18 Uhr

Das iPhone schlaft nie

Wenn der Handyakku leer ist, geht nichts mehr. Oder? Ein Kanadier zeigte bei seinem iPhone 5S das
Gegenteil: Der Akku war vier Tage tot, doch seine Bewegungen wurden aufgezeichnet. Wie kann das
sein? Von Christoph Frohlich

Teilen ‘ Versenden ¥ ¥ ¥ ¥ % 21Bewertungen

Newsticker

13:18 Ermittlungen gegen Mappus: ]
Verdacht der Falschaussage

13.07 Regina Ziegler halt nichts vom
"Totreden des Fernsehens”

13:04 Erdogan droht mit Sperrung von
Facebook und YouTube

13:03 US-Festival "South by
Southwest" blickt in die Zukunft

13.01 Frankfurter "Tatort"-Team geht
an die Arbeit

13:00 Ermittlungen gegen Mappus
wegen Falschaussage zu
Der M7-Chip im iPhone 58 misst die zuriickgelegte Strecke und die Schritte des Nutzers, Chibbmmud N4 Tl b
auch wenn der Akku vermeintlich leer ist. Alle Nachrichten
© Apple
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... und noch besser 20xx

Smart-Home
Wie intelligent vernetzte Hausgerate miteinander kommunizieren

Raumklima und Helzung werden

automatisch an wechselnde

Wetterlagen angepasst
Die Ladestation des
Elektroautos fragt beim
Energieversorger den

i glUnstigsten Strompreis ab
conil

Ein zentrales Home Gateway
gewadhrieistet Datenempfang
und Kommunikation zwischen
den Geraten und dem Internet

W

S o

Die Lieblingssendung aufzeichnen, die Wasch-
maschine starten - alles aus der Ferne moglich

http://www.computerbase.de/bildstrecke/53047/1/
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DIGITAL DEMISE

WHAT HAPPENS TO YOUR ONLINE PRESENCE WHEN YOU DIE?

305

DIE EVERY

= FACEBOOK USERS DIED
r— INTHE FIRST 8 YEARS OF
= ITSEXISTENCE

312,500

MONDAY DIE EVERY 8 uagch - DIE EVERY

4
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Facebook stirbt aus

..o FAGEBOOK

WHEN THE DEAD WILL OUTNUMBER THE LIVING

IF FACEBOOK STOPS GROWING

| ¢

LIVING
USERS

¢

| DECEASED
2070 2100 2130 USERS

2010 2040
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Plotzlich

"Geburtstagsgrule
"Gutscheine
"Bestellungen

*Mahnungen
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Digitaler Nachlass — was bedeutet das?
Ein kleines Experiment
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Ganz aktuell

IGENEA

Herkunftsanalyse: Woher komme ich?

Eine Herkunftsanalyse von iGENEA ermoglicht es lhnen, lhre Herkunft mittels einer

einfachen Speichelprobe zu untersuchen. Es werden Ihr Urvolk und lhre Ursprungsregion
bestimmt. Der Test beinhaltet zudem den zeitlich unbeschrankten Zugang zur weltweit
grossten DNA-Herkunftsanalyse-Datenbank. Dort konnen Sie lhnen bisher unbekannte @MyHeritage DNA Stammbaum Forschung Hilfe
Verwandte finden und an verschiedenen Projekten teilnehmen, um |hre Herkunft noch

genauer zu erforschen. | : w Gratisversand bei Bestellung
i Gultig bis zum 19. November von 2 oder mehr Kits.

iGENEA Basic iGENEA Premium iGENEA Expert
EUR 179.- EUR 499.- EUR 1299.-

BESTELLEN BESTELLEN BESTELLEN

Wird von 29% der Kunden zur Wird von 55% der Kunden zur Wird von 16% der Kunden zur
Herkunftsanalyse bestellt. Herkunftsanalyse lt. Herkunftsanalyse bestellt.

Lassen Sie
sich
verbliffen .

Entdecken Sie lhre ethnische Herkunft
und finden Sie mit unserem einfachen
DNA-Test neue Verwandte.

Nur € 59 e

Jetzt bestellen

15.11
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Digitale Lebensspuren — Digitaler Nachlass - Vorsorge
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Erster Schritt - Vorsorge

a Uberblick verschaffen und auflisten

Welche Dienste werden genutzt?

Wo werden welche Daten gespeichert?
Welche Zugangsdaten werden genutzt?
Wer nutzt die Daten?

Wem nitzen die Daten?

(SeCUdor] Digitaler Nachlass



Erster Schritt - Vorsorge

a Entscheidungen treffen / Prioritaten setzen

Welche Daten sollen an wen weitergegeben werden?
Welche Daten sollen keinem Dritten zuganglich sein?
Welche Daten sollen geloscht werden?

Welche Daten sind wichtig, um den Nachlass zu regeln (Online-Banken, Online-
Versicherungen, etc.)

(SeCUdor] Digitaler Nachlass



Erster Schritt - Vorsorge

aEntscheidungen niederschreiben / Digitales Testament erstellen

Auf Papier

Digital / Elektronisch

Als Zusatz zum Testament

Dokumentation der Zugange und der Hardware/Software

Wie soll das Digitale Begrabnis umgesetzt werden?

(secudor)

Digitaler Nachlass



Erster Schritt - Vorsorge

Vertrauensperson

Digitales Testament hinterlegen

Notar
Portale / VVorsorgeplattformen

Verschlisselte Dateien (Masterschlissel hinterlegen)

(secudor)

Digitaler Nachlass



Vorsorge - Tipps & Tricks

= Bestimmen Sie einen oder mehrere Personen, die Ihr digitales
Erbe verwalten sollen.

= \/erwahren Sie sicher alle Passworter zu Sozialen Netzwerken, E-
Mail-Accounts, Blogs. Online-Shopping-Konten, Online-Banken
etc., z.B. auf einem verschlusselten USB-Stick.

= Zur Verwaltung der Passworter kann ein Passwortmanager
hilfreich sein. Dort konnen alle Passwaorter zentral abgespeichert
und regelmaldig geandert werden. Nur das Master-Passwort
muss dann an eine Vertrauensperson weitergegeben werden.

(SeCUdor] Digitaler Nachlass



Vorsorge: Google Inaktivats Manager
https:/www.google.com/settings/account/inactive

= Sie legen eine Wartefrist fest, nach der ihr Konto als inaktiv
eingestuft wird

Benachrichtigung
senden

= Sie werden benachrichtigt bevor die Wartefrist ablauft ]

» die angegebenen Kontakte werden benachrichtigt ggf. Zugriff
e auf die Daten gewahrleistet

benachrichtigen

23

» Anweisung an Google das Konto zu loschen

Konto Idschen 15.11
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Gesetz betreffend das Urheberrecht an Werken der bildenden Kiinste und der
Photographie (§ 22 KunstUrG)

= Bildnisse durfen nur mit Einwilligung des Abgebildeten verbreitet
oder offentlich zur Schau gestellt werden. Die Einwilligung gilt im
Zweifel als erteilt, wenn der Abgebildete dafur, dald er sich
abbilden liel3, eine Entlohnung erhielt.

= Nach dem Tode des Abgebildeten bedarf es bis zum Ablaufe von
10 Jahren der Einwilligung der Angehorigen des Abgebildeten.

= Angehorige im Sinne dieses Gesetzes sind der uberlebende
Ehegatte oder Lebenspartner und die Kinder des Abgebildeten
und, wenn weder ein Ehegatte oder Lebenspartner noch Kinder
vorhanden sind, die Eltern des Abgebildeten.
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Nachsorge — Tipps & Tricks

= \/on Unternehmen, die digitalen Nachlass verwalten, in dem sie
den kompletten PC des Verstorbenen durchsuchen, ist abzuraten,
da zu viele personliche Daten des Verstorbenen weiter gegeben
werden.

(SeCUdor] Digitaler Nachlass



Nachsorge — Tipps & Tricks

= Hilfreich konnen aber Unternehmen sein, die mit wenigen
personlichen Daten des Verstorbenen, wie Name und Anschrift
die grolsten deutschen Online-Unternehmen anschreiben und
prufen, welche Vertrage und Konten existieren. Diese werden
dann gekundigt oder ubertragen.

(SeCUdor] Digitaler Nachlass



Digitale Lebensspuren — Digitaler Nachlass - Nachsorge
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Wenn es passiert ist — was kann man tun

= Urkunden beschaffen
= Sterbeurkunde (beim Standesamt des Sterbeorts)
= Geburtsurkunde (beim Standesamt des Geburtsorts)

= Erbschein (beim Nachlassgericht, meist Amtsgericht am Wohnort
des VVerstorbenen)

= Anbieter kontaktieren (Beispiele)
= Facebook (Antrag auf Herstellung des Gedenkzustands)
= Onlinekonten, Online-Abos kundigen

= Daten sichern, [oschen
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Wenn es passiert ist — was kann man tun

= Ggf. externe Spezialisten kontaktieren (z.B. falls der digitale
Nachlass nicht geregelt ist). Diese haben Erfahrung

= mit den Umgang mit den div. Diensten, auch International

= mit der Anwendung und Beachtung von gesetzlichen Regelungen
(z.B. Datenschutz, Strafrecht, Lizenzrecht)

= mit den Nutzungsbedingungen von Online-Angeboten (Lizenzrecht)

(SeCUdor] Digitaler Nachlass



Digitaler Nachlass im Unternehmen

= Datenschutz beachten (Zweckbindung, Erlaubnisnormen)

= Regelung zur betrieblichen Nutzung geschaftlicher
Kommunikationsmittel z.B. als Betriebsvereinbarung

= Kritisch sind Messenger-Dienste (z.B. WhatsApp) fur die
betriebliche Nutzung
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/ICH HABE DAS INTERNET )
" GeLOsCHT. £
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Vielen Dank - Ich freue mich auf Ihre Fragen und unsere Diskussion

IIIIIIIII secudor GmbH
Joachim A. Hader

// [ ACHTUN G / Geschaftsfiihrer
/
/

P Am Schulhof 1
ACHTE / 91757 Treuchtlingen

AUF DEINE / +49 9145 819431

DATEN oo
joachim.hader@secudor.de

+49 151 53872750
/lllllllll www.secudor.de
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Zugriff schiitzen
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Passwortsicherheit

ssecret > < 1 Sekunde
=secretl2 > 29 Sekunden
=IsEcRe! > 5,41 Minuten
=lsecret2 > 1,45 Stunden
=IsEcRe!2 > 18,62 Stunden
=ISEcRe!2%9 > 19,24 Jahre
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Daten vernichten
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Loschen = geldscht = vernichtet?

= Entfernen

= Umschalten-Entfernen / Papierkorb
loschen

= Quickformat / Schnellformatierung

= Format

= Forensische Loschung (01010)

36

= Mechanische Zerstorung

15.11
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Loschen = geldscht = vernichtet?
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Loschen = geldscht = vernichtet?

Datei léschen Download

Machten Sie diese Date "
?Sj FreeUndelete

Y FreeUndelete 2.0 by OfficeRecovery.com

38
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